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Mirol lesz sz6?

* Hardvereszkozokben el6fordulo gyakoribb
problémak

Hardveres megoldasok és vedelmek
Szoftveres megoldasok



Storage: HDD

* Legfontosabb elem (ez tarolja minden
adatunkat)

* Nagy hibaarany




HDD Hibak

» Szektorszinten (olvasasi hibak esetere): ECC
(Error Correcting Code)

 Ha ECC-vel nem javithaté — hibas szektor —
tartalek szektorok (spare sectors)

e HDD és vezeérld kozt: CRC

* Monitoring: SMART (Self-Monitoring, Analysis
and Reporting Technology)

Nem minden esetben megbizhato :(



SSD

. Solid-state drive — flash

* Nincsenek mozgo alkatrész:
hibak 70%-a mechanikai hiba)

e Gyors (random) read




SSD Hibak

 HDD-hez kepest sokkal konnyebben
megjosolhatoak a hibak

 Wearout: NAND cellaknak korlatozott irasi
ciklusa van (kb. 100,000 — 1,000,000)

* Bitszintl hibak — FEC
» Szektorszintu hibak — spare sectors
* \Write cache problemak



Storage megoldasok

e Tobb HDD/SSD — RAID (redundant array of
independent disks)

Osszefiizés (RAID 0), Tiikrézés (RAID 1),
Paritassal (RAID 5)

Ezek kombinacidi (RAID 10, 30, ...)
HW vezerl6 / SW
Battery backup (write cache miatt)



Storage megoldasok

* NAS/SAN (Network Attached Storage / Storage
Area Network)

NAS: fajlrendszer szintl (NFS, SMB)
SAN: blokkszintl (ATA over Ethernet, iISCSI)

Az adatok mas gepen / eszkoz(ok)on
helyezkednek el



RAM

* Hibak javitasa/detektalasa: ECC
» Correctable errors: ECC-vel javithato

 Uncorrectable errors: ECC-vel detektalhato, de
nem javithato — app crash!

» CE utan ajaniott a RAM csere



RAM

* Google: a DRAM modulok 8%-aban keletkezik
hiba 1 ev alatt

B Platform A
o Platform C
. |IlPiatform D

CE same month CE prev month




RAM erdekessegek

« RAM mirroring: Ket RAM modul tartalmazza
ugyanazt az adatot; uncorrectable error eseten
IS megvan az adat (,RAID 1 for RAM”)

Tukrozott RAM par akarmelyike eltavolithato
(hot-swapping)



CPU feature-ok

e Virtualizacio
o Szoftverhibak esetéere:

MMU/MPU (Memory Protect
Privilégiumszintek




Virtualizacio

* Tobb guest OS futtatasa egy rendszeren

Az OS-ek teljesen fuggetlenek, egymasrol nem
tudnak / egymas mukodeset nem tudjak
zavarni

o Szoftverhibak elleni védelem: kernel/OS
osszeomlas

» Biztonsag: szolgaltatasok izolacioja



MMU/Privilegiumok

* Egyik legalapvetobb vedelmi mechanizmus

* Programok (processzek) egymastol valo
izolacidja
Egymas memoriajat ne tudjak piszkalni
* Bizonyos muveleteket (pl. hardver elerese)
csak az OS vegezhet



CPU hibak

A hardver nem hibatlan, tervezesi hibak
becsusznak

* FOleg a processzort erinti (de nem csak azt), az
a legbonyolultabb

* Intel i7 sorozat: ~153 dokumentalt bug
 TI OMAP: ~212 dokumentalt bug



Par jelentosebb hiba

* Pentium FDIV bug: lebegopontos osztas hibas
eredmenyt adhatott :)

* Pentium ,FOOF” bug: CPU deadlock
« AMD L3 cache TLB bug: Memory corruption



Koszonom a
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